} REPC>2TAJES FDM
UN TROLL CENTER
VUELVE A HACER DE

LAS SUYAS EN EL PAIS

» A
fE FUNDAMEDIOS

4
-
-



23 periodistas y medios de comuni-

cacion han sido atacados directamente

en los ultimos meses por enjambres

digitales que deslegitiman a sus

adversarios en la red con el objetivo

~ de que su narrativa prevalezca. Una

~ vieja practica de guerra digital sucia,

~ que se consolido durante una década,
. regreso. Es un hecho: el correismo
L solto nuevamente a su ejército digital...




las puertas de las elecciones
A seccionales del 2023, desde el

correismo se reactivo un troll
center para atacar a todos aquellos que
han cuestionado su proyecto politico, a
sus lideres o principales postulados. En
esta batalla digital, los periodistas se
han convertido en un blanco comun de
los ataques de estos enjambres digi-
tales que —a través de una guerra sucia
y tacticas de acoso— intentan despresti-
giarlos de manera concertada, sistemati-
ca 'y, en ocasiones, intimidatoria.

Pero, ;qué es un troll center? Se refiere
al uso de miles de cuentas administra-
das por pocas personas en redes socia-
les, con el proposito de defender una
postura politica, un discurso o una

narrativa ante la opinion publica y en la
generacion de informacion o contenido
en internet.

Los troll centers del correismo tienen la
caracteristica de activarse en determina-
das coyunturas, cuando necesitan
sentar un discurso o atacar un mensaje
adversario. Se activaron en octubre de
2019, durante la pandemia del coronavi-
rus para sembrar desinformacion;
durante la liberacion del expresidente
Jorge Glas —sentenciado por corrup-
cion—, en abril de 2022; durante el paro
nacional de junio de 2022 y ahora, a
puertas de las elecciones seccionales,
con un claro objetivo: de posicionar al
correismo y atacar a quienes van contra
su construccion narrativa.

IR Jas eI LA un blanco inevitable

Los trolls son precisos, tecnologicos e
implacables a la vez, atacan en enjam-
bres y los periodistas tienen un compo-
nente que los convierte en uno de sus
blancos preferidos: laimageny el impac-
to que tienen en la opinion publica. No
es casualidad que los mas grandes
ataques contra periodistas se hayan
producido cuando se hanrealizado criti-
cas o cuestionado las principales lineas
discursivas del correismo.

Entre abril y julio, Fundamedios ha
detectado 21 agresiones fuertes desde

troll centers en contra de periodistas o
medios de comunicacion (17 periodis-
tas, 4 medios de comunicacion) que han
vulnerado la calidad de la libertad de
expresion en las redes, incluso con
fuertes discursos misoginos.

El uso de discursos repetidos, frases
trilladas y ataques fuertes desde cuen-
tas con pocos seguidores es uno de los
elementos comunes de las agresiones
digitales contra periodistas.
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Ml metodo...

Asi como existe una ‘deep web’, existe
un mercado publicitario que opera en la
clandestinidad. Este ofrece un sinntme-
ro de paquetes para redes sociales:
desde obtencion de seguidores inexis-
tentes para incrementar un perfil, hasta
la activacion de ejércitos trolls que
atacan blancos especificos, con el
proposito de posicionar una narrativa.

Dos expertos consultados, que solicita-
ron la reserva, aseguraron que el costo
promedio de un ejército digital —capaz
de detectar agresiones y posicionar
narrativas a nivel nacional— puede
llegar a bordear los USD 250.000 men-
suales. Esta cifra no es distante de la
recogida por la en la investigacion
‘Tropas, Trolls y Alborotadores: un

®
¢Coémo
funciona
un Iroll
Center 9

Existe una metodologia: en primer
lugar, un senalamiento del blanco
—como un cazador digital que apunta

inventario global de la manipulacion
organizada de las redes sociales’, publi-
cada en 2017 por Samantha Bradshaw
y Philip N. Howard, de la Universidad
de Oxford.

El estudio sostiene que las tropas ciber-
néticas gastan fuertes sumas de dinero
en sus operaciones y senala que la canti-
dad de informacion disponible publica-
mente sobre presupuestos y gastos es
relativamente limitada: “Sin embargo,
podemos informar sobre algunos
numeros (...) Por ejemplo, Ecuador, que
subcontrata la actividad de las tropas
cibernéticas a empresas privadas,
gasta, en promedio, USD 200.000 por
contrato”, destaca la investigacion real-
izada durante el Gobierno de Correa.

NIVEL 1

con un rayo laser a su presa— por parte
de los dirigentes politicos o autori-
dades: un tuit que da la senal de a quién
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deben atacar. En este caso en todos los
ataques uno de los caballos de Troya es
la etiqueta #LosCorrupstosSiempre-
FueronkEllos, usada arduamente por el
expresidente profugo.

Una vez identificado el blanco, entra en
accion un segundo nivel, que replica el
mensaje. Generalmente son politicos,
asambleistas y paginas alineadas. El
tercer nivel es el mas agresivo y para
esa etapa entran en accion las cuentas
troll o bots (cuentas creadas mediante
un software que desarrolla funciones
de manera automatica y busca aseme-
jarse a la conducta humana), que son
las que lanzan los ataques y agresiones

4 ™
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mas fuertes y, como piranas, destruyen
a su presa.

Fundamedios aplicO a los mensajes
contra periodistas provenientes de lide-
res del correismo la herramienta
Treeverse —cazadora de trolls—, que
abre un mapa en el cual se visualizan
las cuentas de las personas que mas
interactian en una publicacion. Se
determino que el mayor porcentaje de
cuentas que interactuaron son trolls,
que cuentan con menos de 50 segui-
dores (mas trolls), tienen fotos falsas,
imagenes de paisajes y que son precisa-
mente los que lanzan los discursos mas
fuertes contra la prensa.
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Aplicacion de herramienta Treeverse a tuit de @mashirafael del 18 de mayo de 2022.

La presencia de troll centers correistas
no es nueva en Ecuador. La investi-
gacion ‘Tropas, Trolls y Alborotadores’,
de la Universidad de Oxford, asegura
que durante el Gobierno de Correa se
lanz6 el sitio web ‘Somos Mas’, para
investigar y responder a los usuarios de
las redes sociales que criticaban al Gobi-
erno, que lo concebia como el espacio
para que los ciudadanos se unan a la

SRy IRdSsltad que Se reactiva

lucha para terminar con “los abusos de
las redes sociales”.

Senalan que el sitio web enviaba actual-
izaciones a los suscriptores cuando un
usuario de redes criticaba al gobierno de
Correa, lo que permitia a sus partidarios
“atacar colectivamente a los disidentes
politicos”. El documento destaca que
estas cibertropas se empleaban bajo el
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poder Ejecutivo: “En Ecuador, las activi-
dades de las tropas cibernéticas se han
vinculado a la oficina del Presidente”,
concluyo en ese entonces.

En 2019, Primicias informo que un archi-
vo incautado por la Fiscalia revelo las
transacciones realizadas en Guayaquil
por Alianza PAIS. Uno de los pagos fue
de USD 15.000 a Javier Sarmiento, uno
de los accionistas de Ximah Digital, una
agencia guayaquilena de los hermanos
Vinicio y Fernando Alvarado, dedicada a
crear cuentas ‘troll’ o anonimas.

En 2020, Codigo Vidrio reveld que en
Quito se identifico la operacion de 18
troll centers y que parte de estas tropas
digitales fueron creadas desde el Gobier-
no de Correa, con recursos de la Senain
y la Secretaria de la Administracion.

Recientemente, nuevas alertas fueron
lanzadas por el asambleista independi-

ente Fernando Villavicencio, quien iden-
tifico a los supuestos responsables de
manejar uno de los troll centers del
correismo: “Un poderoso troll center
correista opera en la Asamblea, a través
de varios asesores parlamentarios, utili-
zando recursos publicos. Ataques infa-
mantes, videos falsos y acusaciones tem-
erarias a asambleistas y politicos se
difunden en sus redes. Aqui los primer-
0s”, publico el legislador en Twitter.

Villavicencio senald0 publicamente a
Alejandro Penaherrera Kost (en el medio
en la foto) como uno de los operadores
del troll center correista. El estuvo invo-
Iucrado en el Gobierno de Correa desde
2011, como técnico de la Secretaria
Nacional del Agua, asesor politico en el
Ministerio de Transporte y Obras Publi-
cas y coordinador zonal del Ministerio
de Desarrollo Urbano y Vivienda.
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El legislador independiente incluso
solicitO un sumario administrativo —a
traveés del Memorando Nro.
AN-VVF-2022-0062-M, dirigido al coor-
dinador de Talento Humano de la Asam-
blea— en contra de Alejandro Penaher-

rera, asesor del legislador por El Oro
Carlos Zambrano (UNES), por un supues-
to delito de faltas administrativas
graves. El legislador acuso a Penaherre-
ra de proferir improperios en contra de
un colega durante la jornada laboral.

ASAMBLEA NACIONAL

ADOF

LEGISLAMOS PARA LA VIDA

b Memorando Nro. AN-VVFA-2022-0062-M

Quito, D.M., 08 de julio de 2022

PARA:

Sr. Abg. Carlos Fernando Parra Toazo

Coordinador General de Talento Humano, Encargado

ASUNTO:

De mi consideracion:

SOLICITUD DE INICIO DE SUMARIO ADMINISTRATIVO

Mediante el presente memorando, me permito interponer ante su autoridad la presente solicitud de inicio
de sumario administrative, fundamentado en lo que prescriben el articulo 167 de la Ley Organica de la
Funcién Legislativa; articulos 85, 86, 87, 88, 104 y 105 del Reglamento Interno de Administracion del
Talento Humano de la Asamblea Nacional, para que se dé inicio al trimite de sancién administrativa, en
contra del servidor legislativo Alejandro Peiaherrera Kost, Asesor 2 del asambleista Carlos Victor
Zambrano Landin, por el presunto cometimiento de faltas administrativas graves de acuerdo con el
mencionado Reglamento Interno de Administracion del Talento Humano, que la planteo bajo los

siguientes términos:

1. FUNDAMENTOS DE HECHO.-

El servidor legislativo Alejandro Gabriel Penaherrera Kost, Asesor 2 del asambleista Carlos Victor
Zambrano Landin, siendo un servidor legislativo, que debe regir todos sus comportamientos bajo deberes
y prohibiciones contenidos en el Reglamento Interno de Administracién del Talento Humano de la
Asamblea Nacional y la Ley Orginica de la Funcién Legislativa. sirviéndose de la plataforma social
Twitter, a través de su cuenta personal contenida en el siguiente enlace: hups:/twitter.com/AP_Kost,
dentro del horario laboral de la institucién, ha proferido diversos tipos de improperios en contra de este
asambleista, los cuales se detallan en la captura de pantalla que se anexo a la presente.

IL. FUNDAMENTOS DE DERECHO.-

Reglamento Interno de Administracion del Talento Humano de la Asamblea Nacional:

“Faltas:

Articulo 19.- DEBERES. Son deberes de los servidores legislativos, a mds de los previstos en la Ley
Orgdnica de la Funcion Legislativa, reglamentos y normativa expedida por el Consejo de Administracion

Legislativa, los siguientes:

(...) 1) Mantener respeto a la institucion y su personal, tales como asambleistas, autoridades, jefes
inmediatos, companeros de trabajo y piiblico en general...

(...) Articulo 22.- PROHIBICIONES. Estd prohibido a los servidores legislativos, lo siguiente:

(...) g) realizar declaraciones a los medios de comunicacion o en redes sociales que involucren a la
Institucion, sin contar con la autorizacion expresa de la Autoridad competente y /o referirse a sus
superiores o companeros en términos acusatorios que indispongan y menoscaben su buen nombre;

(...) m) Tener actitud descortés, ofender de palabra y/o hechos o generar malas relaciones con sus

.b'MP!‘l'I"UJ'PS. (‘()ﬂ'l’j’?ﬂﬁ(’l'ﬂj y Usuarios externos;

@ Piedrahita y Av. 6 de Diciembre
Asamblea Nacional

* Documento frmado slectdnicaments por DTS 2.0 Produccidn

@ www.asambleanacional.gob.ec

@ (593) 2399 - 1000
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Fundamedios se contactod con Penaher-
rera Kost, para conocer su posicion
respecto a la denuncia de Villavicencio,
pero €l indicO que no tiene nada que
decir. “Si él tiene las pruebas, que las
presente”, indico.

Al preguntarle si niega las acusaciones,
contesto que la Fiscalia iniciara el proce-
so correspondiente, por lo que prefirio
abstenerse de contestar la pregunta.
“Todo se encontrara en la pagina de la
Fiscalia los proximos dias”, sefnalo.

Arturo Torres, director del portal
Codigo Vidrio, quien ha investigado
trolls centers politicos, asegura que el
correismo tiene varias estrategias,
pero que ningun otro movimiento ha
aplicado una tan sostenida a través de
troll centers.

Desde 2013, asegura Torres, se empeza-
ron a crear cuentas coordinadas en
redes sociales para construir una narra-
tiva de “buenos y malos” y asi satanizar
a los opositores en el espacio digital.
Las investigaciones de Torres apuntan a
que la construccion de un troll center
correista empezo desde el segundo gobi-
erno de Rafael Correa —hoy sentencia-
do por corrupcion y profugo de la Justi-
cia—, con ingredientes comunes, COmo
sistematizar y atacar coordinadamente.
DestacoO que se trata de una maquinaria
estructurada, que ya camina sola y tiene
ventajas porque conocen bien cOmo
hacer guerra sucia en redes: “Los trolls
llegaron para quedarse”.

El ataque de un troll center pretende

desgastar, el periodista resiste

16 periodistas ecuatorianos que han
cuestionado las narrativas del correis-
mo en redes sociales han sido blancos
de repetidos ataques sistematicos del
troll center: César Ricaurte, Arturo
Torres, Yalilé Loaiza, Juan Carlos
Aizprua, Jhonatan Carrera, Maria Sol
Borja, Silrrat Traslavifia, Doménica
Vivanco, Marlon Puertas, Carlos Rojas,
Alfonso Espinosa de los Monteros,
Janet Hinoztroza, Claudia Roura, Sara
Ortiz, Andersson Bonscan, Rafael
Cuesta y Luis Eduardo Vivanco.

En todos los casos se ha repetido el
mismo modus operandi digital cuyo
proposito es el hostigamiento y la auto-
censura. Yalilé Loaiza, periodista de
Infobae, fue victima de ataques e insul-
tos luego de realizar una entrevista con
el presidente, Guillermo Lasso. “La
prensa es basura” “plaga”, “lamebotas”,

“basura de entrevistadora” y mas. Ella
logré incluso identificar cuentas como
la de Anonymous, que constantemente
lanza ataques.

“En mi caso, lo primero que revisé fueron
insultos constantes, como descalificati-
VoS a mi trabajo periodistico. Hay cuen-
tas famosas, con varios seguidores, cerca-
nas al correismo, que publican los insul-
tos y se activan los troll centers”, dijo.
Explic6 que estas cuentas estan identifi-
cadas claramente con el logo de la
autodenominada revolucion ciudadana.

A nivel psicologico, Loaiza comento que
no se siente afectada pero si reconoce
que buscan desmoralizar al periodista
para que luego se cuestione si publicar
0 no algo, y eso cae en la autocensura.
“Es desgastante tener que ver tantas
cuentas dando clases de periodismo o
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insultando. Uno ignora los comentarios,
pero ya en un punto esperas que se
termine”, dijo.

Maria Sol Borja, periodista y editora de
GK, también ha tenido experiencia con
el discurso misogino en redes sociales,
por defender a una colega de los
ataques del correismo. “En mi experien-

cia, yo he tenido ataques de troll
centers de todos lados. Del Gobierno
tienen incluso una linea grafica. En el
tema del correismo es una fanaticada
completamente violenta”, explico.

La periodista senald que desde el
correismo se utilizan medios afines
—“no sé si se puedan llamar medios”—
para emitir comentarios en su contra.
Indica que la han descalificado por su
esSposo 0 su padre, aduciendo que son
de un partido politico u otro. Ella ha
tomado medidas para que no puedan
insultarla por su vida intima. Comento
que hay mucha violencia de género y
que eso no es un sello del correismo,
sino de todos los ambitos.

“Es agotador, aunque me considero una
persona con caracter fuerte. A veces me
pasa que no quiero hablar o decir algo
porque sé que se van a desatar los
trolls”, dijo. Incluso, ha borrado tuits
cuando las cosas se ponen mas violen-
tas. También ha intentado silenciar o
bloquear cuando los insultos se vuelven
muy fuertes, por guardar su salud
mental: “no tengo por qué aguantar la
basura de la gente”. Segun Borja, a las
mujeres periodistas las mandan “a la
cocina” o las llaman “putas” y hacen
comentarios con relacion a los hombres
que estan en su vida intima.

Por su parte, el gerente general de TC
Television, Rafael Cuesta, indico que a
los trolls correistas no los lee, dado que
tiene sus cuentas de redes sociales
privadas y con candado y solo quienes
aprueba pueden comentar sus publica-

ciones. “Por ahi se me escapa uno que
otro. Pero, nunca falta que me envian
los comentarios mis amigos cercanos.
No solo de los correistas, sino a todos
los trolls”, senald. Segun Cuesta, ellos
“pueden decir lo que les dé la gana,
todo es mentiray lo que no, es una opin-
ion malintencionada”.

El periodista comento que ellos quieren
que se victimice y prefiere no caer en
eso. “Para mi son gajes del oficio, el
periodismo trae esto. Uno esta expues-
to, asi como pedimos que los funcionar-
ios publicos tengan  tolerancia,
nosotros también tenemos mas
exposicion”. El asegur6é que seguiran
insultando y eso no va a cambiar. Eso
si, resaltd que “es una pena” que haya
personas que se ganen la vida de esta
manera. Segun Cuesta, es una actividad
“desagradable”.

Janet Hinostroza fue una de las prime-
ras periodistas atacadas por el troll
center del correismo este ano, luego de
cuestionar la liberacion del exvicepresi-
dente Jorge Glas, obtenida con un
polémico Habeas Corpus, que después
fue revocado.

La periodista comento que, si bien los
ataques han disminuido desde que
Correa se fue del pais, todavia hay
grupos que persisten en desprestigiar a
los periodistas atacando sus denuncias
u opinion en redes sociales: “La may-
oriade los ataques son misoginos, sexis-
tas y denigrantes”. Destaca que la expe-
riencia vivida ha sido indignante y desa-
gradable. Sin embargo, asegura, ha
aprendido a mantenerse firme. “Mien-
tras mas atacan, es porque mis denun-
cias o mi opinion les han resultado mas
incomodas”, indico.

Agrego6 que no ha sido facil, y a nadie le
puede pasar desapercibido una constan-
te retahila de insultos y ofensas, pero
que lo importante es no tomarselo
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personal, no caer en su trampa y no
darse por vencido. “Hay que seguir
con nuestro trabajo y aprovechar la

posibilidad de llegar a miles de perso-
nas con tu mensaje”.

El correismo niega la existencia
de un troll center

Dentro de la estructura y manejo de un
troll center existen cuentas, cuya
expresion desencadena ataques trolls.
Una de esas es la del exlegislador por
UNES Fausto Jarrin. El, sin embargo,
nego categoricamente la existencia de
un troll center comandado por el
correismo: “Lo que existe es un troll
center del Gobierno, basta con revisar
las cuentas que replican y difunden lo
que dicen ciertos actores politicos
afines”, comento.

Para Jarrin, los periodistas, politicos y
autoridades “cosechan lo que siem-
bran en las redes” y sefiald que el Gobi-
erno actual tiene equipos de difam-
acion de los que politicos y periodistas
son “victimas”.

Al preguntarle sobre cuentas de trolls
afines al correismo que insultan a peri-
odistas, dijo que son cuentas del Gobier-
no. “No necesariamente son perfiles
afines al correismo que contestan de
mala manera. Hay de todo tipo”, indico.
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